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実被害から考えるセキュリティ対策
～サイバー保険の必要性～



質問

2月1日～3月18日の期間は
なに「月間」でしょう?

ヒント:318（サイバー）



答え
政府の
「サイバーセキュリティ月間」

今年のテーマは
「サイバーはひとごとじゃない」
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サイバー攻撃は 身近!
…サイバー攻撃のハナシ

サイバー攻撃を受けると お金がかかる!
…被害額のハナシ

サイバー攻撃の対策は 事後対策も重要!
…対策のハナシ

サイバー保険の必要性 火事は119番、サイバー攻撃は?
…金銭的な補償だけではないサイバー保険

今日の内容 ４つのパートに分けて話をします!



パート１
サイバー攻撃は

身近

パート１
サイバー攻撃は

身近



はじめに
身近であることを意識・理解できていますか?



質問

サイバー攻撃を受けたことは
ありますか?

プライベート・仕事は問わず…
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フィッシング詐欺

こんなのみたことありませんか?
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対策例
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サイバー攻撃の目的
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当然法人も狙われる



よくあるサイバー攻撃（とその対策例）
3つほどご紹介
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■サポート詐欺など、各種不正送金

■ウェブサイトの改ざん

■ランサムウェア

よくあるサイバー攻撃（とその対策例）



サポート詐欺など、各種不正送金
～被害は個人だけではありません～
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こんなのみたことありませんか?
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サポート詐欺 ～概要～
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サポート詐欺 ～ネットバンキングを狙うパターンも～
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サポート詐欺 ～対策例～
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ビジネスメール詐欺① メールによる詐欺

IPA「ビジネスメール詐欺（BEC）対策特設ページ」からの抜粋
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ビジネスメール詐欺② メールによる詐欺



ウェブサイトの改ざん
～ホームページのセキュリティ…。考えていますか?～
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ウェブサイトの改ざん ～概要～
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ウェブサイトの改ざん ～対策例～



ランサムウェア
～最近の一番の脅威～
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半田病院
トヨタ
大阪急性期・総合医療センター
名古屋港
KADOKAWA
アサヒGHD
アスクル
日本医科大学武蔵小杉病院

ランサムウェア ～概要～
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ランサムウェア ～一番の脅威～
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ランサムウェア ～大企業だけではない～
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ランサムウェア ～侵入イメージ～
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参考 インターネットに接続された機器
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ランサムウェア ～対策例～



パート２
サイバー攻撃を
受けると

お金がかかる

パート２
サイバー攻撃を
受けると

お金がかかる
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インシデント発生時の流れ

調査は継続して実施



Copyright © Aioi Nissay Dowa Insurance Co., Ltd. All rights reserved. 

費用損害
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塵も積もれば



パート３
サイバー攻撃
の対策は

事後対策も重要

パート３
サイバー攻撃
の対策は

事後対策も重要
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対策のポイント
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システム会社/ITベンダへの相談も!
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事後対策について
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事後対策も重要



パート４
サイバー保険
パート４

サイバー保険
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保険の必要性
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サイバー保険
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一例:事後対策（事後対応）のサービス



おわり

サイバーはひとごとじゃない!
自分事、自分たち事!全員参加!

サイバー攻撃の対策の一つとして
サイバー保険をご検討いただければ幸いです


